PROGRAM ZADANIA ZAPEWNIAJACEGO:
I. Temat zadania: Ocena zapewnienia bezpieczenstwa informacji.

I1. Cel zadania:
Celem glownym zadania bylo potwierdzenie, ze Urzad Gminy Zaniemysl podejmuje
skuteczne dziatania w zakresie zapewnienia poufnosci, dostepnosci 1 integralnosci
informacji.

III. Zakres zadania zapewniajacego :
Podmiotowy: Zadanie zostato przeprowadzone w komodrkach organizacyjnych Urzedu
Gminy Zaniemysl.

Przedmiotowy: = W zakresie przedmiotowym ocenie poddano obszar dzialan
podejmowanych przez komorki organizacyjne pod wzgledem ich zgodnoS$ci
z obowigzujacymi przepisami prawa, w tym rozporzadzeniem RODO - Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119) oraz uwzglednia zapisy rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012r. w sprawie w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2 2017r., poz. 2247).

Niniejszy audyt nie dotyczy zapewnienia bezpieczenstwa informacji, o ktérych mowa
w ustawie z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz.U. z 2019r., poz.
742).

IV. Analiza ryzyka:

Wskazane obiekty audytu wyltoniono na podstawie wyodrgbnionych przez audytora
obszarow ryzyka, zgodnie z zakresem przedmiotowym realizowanego zadania audytowego.
Przyjmujac taki zakres ryzyk audytor zwrocit szczegdlng uwage na ryzyka zwigzane z:

1. niewystarczajacym dla nalezytego zabezpieczenia danych systemem zapewnienia
bezpieczenstwa danych,

2. brakiem nalezytej wiedzy pracownikow,

3. nieefektywnym 1 nieterminowym podejmowaniem czynno$ci zwigzanych z
zapewnieniem ochrony danych, czego efektem moze by¢ naruszenie ochrony danych
osobowych czy nalozenie kar przez organ nadzoru.

W wyniku przeprowadzonej analizy audytor stwierdzit, ze wytonione obiekty audytu
zagrozone s3 podobnym ryzykiem, nieco wigksza materializacja ryzyka dotyczy
nieefektywnego 1 nieterminowego podejmowania czynnosci, a w konsekwencji moze
prowadzi¢ do naruszenia bezpieczenstwa danych osobowych czy wywota¢ skutki
finansowe dla budzetu Gminy.



Metodyka:

1. Analiza dokumentacji — polega na zgromadzeniu i gruntownym zbadaniu materialéw
dostepnych u audytowanego. W szczegdlnosci technika ta przydatna bedzie w odniesieniu
do wynikow poprzednio przeprowadzonych badan i analiz (ewaluacje, audyty, oceny
okresowe, pomiary i testy, sprawozdania z kontroli) oraz do zapoznania si¢ z modelowymi
zachowaniami (regulaminy, podreczniki wdrazania, schematy organizacyjne itp.).

2. Rozmowa, Wywiad — uzyskiwanie informacji ustnych od pracownikow komorek, w
ktoérych przeprowadzany jest audyt oraz informacji uzupehiajacych od innych
pracownikow Jednostki.

3. Procedury analityczne — wykorzystywane do oceny informacji zgromadzonych w trakcie
badania. Ocena wynika z poréwnania zebranych informacji z oczekiwaniami audytora.
Moga obejmowac w zaleznosci od potrzeb:

- poréwnanie informacji dotyczacych biezgcego okresu z analogicznymi informacjami
dotyczacymi okresow poprzednich,

- porownanie informacji dotyczacych biezacego okresu z budzetem lub prognozami.

- badanie powigzan pomigdzy informacjami finansowymi a odpowiednimi informacjami
pozafinansowymi.

4. Testy przegladowe — testy, ktore pozwalaja zrozumie¢ dziatalno$¢ audytowanej jednostki
1 zidentyfikowac¢ elementy kontroli wewngtrznej.

5. Testy zgodno$ci — zbadanie sposobu przetwarzania wybranych operacji przez
kontrolowany system w celu stwierdzenia, czy system dziatal w sposob ciagly (tj. w catym
okresie objetym audytem), spdjny (tj. wszystkie operacje podlegajace dziataniu systemu
traktowane byly w sposob jednakowy) i1 skuteczny (tj. osiagat cele zwigzane z jego
ustanowieniem).

6. Testy wiarygodnosci — bezposrednie badanie operacji objetych audytem w celu
uzyskania dowodow audytu.

7. Testy poprawnosci — badanie operacji, w tym ocena zgodnosci z przepisami prawa, ocena
systemow kontroli wewnetrznej, badanie dziatan pod wzgledem legalnosci 1 rzetelnosci w
obrebie przedmiotu audytu.

8. Rekonstrukcja obliczen — pozwala na powtdrzeniu operacji matematycznych
zastosowanych przez audytowanego.

9. Konfrontacja wewngtrzna polega na ustaleniu, czy tres¢ badanych dokumentow
odpowiada stanowi faktycznemu. Konfrontacja wewnetrzna polega na poréwnaniu faktow
ustalonych na podstawie dowodow w komodrce objetej badaniem z odpowiadajagcymi im
faktami czy dowodami znajdujacymi si¢ w tej samej komorce.

10. Konfrontacja zewnetrzna polega na poréwnaniu faktow ustalonych na podstawie
dowoddéw w komorce objetej badaniem z odpowiadajagcymi im faktami czy dowodami
znajdujacymi si¢ w komorkach z nig wspotdziatajgcymi.

Sposob przeprowadzenia badania i techniki zastosowane w trakcie audytu:

Analiza dokumentacji, wywiady personalne, w tym formularzowe 1 indywidualne,
ogledziny infrastruktury technicznej, kwestionariusze, check listy, badanie zainstalowanego
oprogramowania, badanie plikow konfiguracyjnych, testy techniczne (zakres i sposob
przeprowadzenia uzgodniony z audytowanym). Zabezpieczenia



Kryteria oceny ustalen dokonanych w badanych obszarach

1. Legalno$¢: rozumiana jako ocena kontrolowanej dziatalnosci z punktu widzenia jej
zgodno$ci z prawem materialnym, proceduralnym oraz ustrojowym, okreslajacym zadania i
kompetencje audytowanych podmiotéw. Legalno$¢ realizacji zadan oceniana jest na
podstawie przepisOw prawa powszechnie obowigzujacego oraz procedur wewngtrznych.

2. Efektywno$¢ podejmowanych dzialan oceniana w kontekscie

podejmowania dziatan przez komoérki objete badaniem;

Sposob klasyfikowania wynikow dla danego kryterium:

skutecznego

V. |Kryteria oceny ustalen stanu faktycznego i sposéb ich klasyfikowania.

Okreslenie kryterium oceny
ustalen:

Klasyfikacja wynikow dla danego
kryterium:

Opis sposobu klasyfikacji wynikéw ustalen dla
danego kryterium

1 |Zgodno$é
(prawidlowos¢)

Zgodny— nie stwierdzono zadnych
ryzyk, zidentyfikowane zyska maja
znaczenie mate lub znikome

Zgodny zZ zastrzezeniami -
zidentyfikowano ryzyka o $rednim
znaczeniu dla obszaru audytowanego,
wigkszo$¢ ryzyk ma znaczenie $rednie,
nie stwierdzono ryzyk krytycznych

Niezgodny- wickszosé
zidentyfikowanych ryzyk ma znaczenie
duze, lub stwierdzono ryzyka krytyczne
dla obszaru audytowanego

Prawidlowe to zgodne z prawem i rzetelne

Rzetelno$¢ oceniana jest w kontekscie poprawnosci

rachunkowej oraz kompletnosci dokumentacji i jej

zgodnosci ze stanem faktycznym.

Nieprawidlowosci beda oceniane W

pigciostopniowej skali ryzyk z nimi zwigzanych:

» krytyczne - powazne konsekwencje

» duze — ryzyka o znaczgcym znaczeniu, ale nie
krytycznym

» érednie- skutki moga mie¢ znaczenie , ale nie
wplyna znaczaco na dziatalno$é

» male - mate konsekwencje

» znikome — znikome znaczenie dla dziatalnosci

Efektywnos¢

Optymalny — przewaga korzys$ci nad

kosztami lub  znikome ryzyka
nieefektywnosci

Efektywny - wigkszosé
zidentyfikowanych ryzyk przewagi

kosztow nad korzysciami majg mate i
znikome znaczenie

Efektywny z  zastrzezeniami
zidentyfikowane ryzyka  przewagi
kosztow nad korzysciami o znaczeniu
$rednim i duzym, ale nie decydujace o
ocenie nieefektywne;j

Nieefektywny - zidentyfikowano
krytyczne ryzyka nieefektywnosci lub
wigkszo$¢ ryzyk ma znaczenie duze

Obejmuje badanie uzyskania najlepszych efektow
w  ramach  stosowanych  $rodkow  oraz
proporcjonalnosci efektow dziatan do
zastosowanych srodkow ich osiggniecia.

Gospodarno$¢ dotyczy oszczednego i1 wydajnego

wykorzystania  $rodkow, uzyskania wlasciwej

relacji naktadow do efektow (czy wynik
dziatalno$ci mozna byloby osiagni¢¢ mniejszym
naktadem $rodkow lub zastosowanymi $rodkami
mozna byto osiagng lepszy wynik). Nieefektywnosé¢

wydatkow dla realizacji zadan bedzie oceniana w

pigciostopniowej skali ryzyk odzwierciedlajacych

stopien w jaki nie zapewnia efektywnosc¢ (przewage
korzysci nad kosztami wybranych form dziatania)

e krytyczne- brak istotnych korzysci, istotne

koszty, brak wydajnosci,

duze — przewaga kosztéw nad korzySciami

(bardzo niska wydajnos¢),

e  Srednie — koszty rowne korzysciom,

e mate — przewaga korzysci nad kosztami
wysokie korzysci, wydajne wykorzystanie
zasobow,

o znikome ryzyka nieefektywnosci

przewagi




kosztow nad korzys$ciami (niewydajnosci).

Ponadto audytor w trakcie audytu ocenia kontrole zarzadcza w obszarze audytowanym stosujac kryteria:

1 [Skutecznos¢ kontroli zarzadczej |Skuteczny/ Skuteczny system kontroli zarzadczej zapewnia realizacje
w obszarze audytowanym Nieskuteczny przyjetych celow w zgodzie z zamierzeniami, przepisami prawa i
efektywnie
2 |Adekwatno$¢ kontroli zarzadczej |Adekwatny/ Adekwatna (prawidlowa) kontrola zarzadcza zostata tak
w obszarze audytowanym Nieadekwatny zaprojektowana aby zapewni¢ realizacj¢ celow zgodzie z
zamierzeniami, przepisami prawa i efektywnie
3 |Efektywno$c¢ kontroli zarzadczej |Efektywny/ Efektywny system kontroli zarzadczej pozwala zachowac
w obszarze audytowanym Nieefektywny odpowiednia proporcje kosztow i korzysci.

Kryteria oceny wynikow audytu
Przyjeto, ze ocena wynikdéw audytu obszaru audytowanego bedzie klasyfikowana w sposob
nastepujacy:
Ocena najwyzsza =Nie stwierdzono zadnych ryzyk, zidentyfikowane ryzyka maja
znaczenie mate lub znikome, stwierdzono ryzyka $rednie ale wigkszos$¢ ryzyk ma charakter
maly 1 znikomy; Optymalna lub efektywna, skuteczna realizacja zadan, omylki
rachunkowe, przypadki niekompletnosci, do 10% w probie
Ocena Srednia = Zidentyfikowano ryzyka o $rednim znaczeniu dla obszaru audytowanego,
wigkszo$¢ ryzyk ma znaczenie $rednie, nie stwierdzono ryzyk krytycznych. omylki
rachunkowe, przypadki niekompletnosci, do 11%-25% w probie Efektywna i skuteczna, z
zastrzezeniami realizacja zadan.
Ocena najnizsza = Wigkszo$¢ zidentyfikowanych ryzyk ma znaczenie duze, lub
stwierdzono ryzyka krytyczne dla obszaru audytowanego, omytki rachunkowe, przypadki
niekompletnosci, od 26% w probie i wigcej. Nieefektywne nieskuteczne realizowanie zadan
ze srodkow gminnych

SPRAWOZDANIE Z ZADANIA ZAPEWNIAJACEGO

I. Temat i cel zadania: Ocena zapewnienia bezpieczenstwa informacji.

Celem gltownym zadania bylo potwierdzenie, ze Urzad Gminy Zaniemysl podejmuje
skuteczne dzialania w zakresie zapewnienia poufnosci, dostgpnosci 1 integralnosci
informacji.

II. Audytor: Agnieszka Krupa - Sokotowska
I11. Zakres zadania zapewniajacego :

Podmiotowy: Zadanie zostato przeprowadzone w komodrkach organizacyjnych Urzedu
Gminy Zaniemysl.




Przedmiotowy: @ W  zakresie przedmiotowym ocenie poddano obszar dziatan
podejmowanych przez komorki organizacyjne pod wzgledem ich zgodno$ci
z obowigzujacymi przepisami prawa, w tym rozporzagdzeniem RODO - Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119) oraz uwzglednia zapisy rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012r. w sprawie w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. z 2017r., poz. 2247).

Niniejszy audyt nie dotyczy zapewnienia bezpieczefstwa informacji, o ktérych mowa
w ustawie z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz.U. z 2019r., poz.
742).

IV. Data rozpocz¢cia zadania zapewniajacego;
Zadanie zostalo rozpoczete w lutym 2024r.

V. Kryteria szczegélowe

1.1. Przepisy prawa:
a) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE
(ogolne rozporzgdzenie o ochronie danych), nazywane tez rozporzadzeniem w sprawie
RODO (Dz.Urz.UE L Nr 119, str. 1, Dz.Urz.UE L 2018 Nr 127, poz. 2 oraz Dz.Urz.UE L
2021 Nr 74, poz. 35),
b) rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 22017 r., poz. 2247),
c¢) ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujgcych
zadania publiczne (Dz.U. z 2021 r., poz. 2070 z p6zn. zm.),
d) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz.
1781),
e) Konstytucja RP z dnia 02 kwietnia 1997 r. (Dz.U. z 1997 r. Nr 78, poz. 483 z p6zn. zm.)
w czesci art. 47 1 51 - dotyczacych ochrony danych,
f) ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2021 r., poz. 305
z pozn. zm.), szczegOlnie artykuly dotyczace funkcjonowania kontroli zarzadcze;,
g) Standardy kontroli zarzgdczej dla sektora finansow publicznych — Komunikat Nr 23
Ministra Finansow z dnia 16 grudnia 2009 r. (Dz. Urz. MF z 2009 r. Nr 15, poz. 84),
h) Standardy audytu wewnetrznego dla jednostek sektora finansow publicznych —
Komunikat Ministra Rozwoju 1 Finanséw z dnia 12 grudnia 2016 r. (Dz. Urz. MRiF z 2016
r., poz. 28).



Podstawe prawng do realizowania zadania gminy objetego badaniem stanowig przepisy
zawarte w rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2017r., poz. 2247).

Przepis § 20 ust 2 pkt 14 niniejszego rozporzadzenia wsrdd czynnosci zwigzanych ze
stworzeniem 1 prowadzeniem efektywnego systemu zarzadzania bezpieczenstwem
informacji naklada na podmioty realizujgce zadania publiczne obowigzek zapewnienia
okresowego audytu wewngtrznego bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Kroétki opis audytowanego obszaru

Szybki postgp techniczny 1 globalizacja spowodowaty gwaltowny wzrost skali zbierania
i wymiany danych osobowych. W zwigzku z tym, ze wystgpowaly roznice w stopniu
ochrony danych wynikajace z roéznic we wdrozeniu i1 stosowaniu dyrektywy 95/46/WE
(poprzedniego rozporzadzenia w sprawie ochrony danych) oraz w celu zapewnienia
wysokiego 1 spdjnego stopnia ochrony osob fizycznych oraz usunigcia przeszkdéd w
przeptywie danych osobowych w Unii Europejskiej, a takze majac na wzgledzie
zapewnienie roOwnorzednego we wszystkich panstwach czionkowskich stopnia ochrony
praw i wolnosci 0sob fizycznych, w zwigzku z przetwarzaniem ich danych — opracowano i
wdrozono spdjne i jednolite przepisy obowigzujace w catej Unii, czyli rozporzadzenie w
sprawie RODO. Zawarto w nim tez wskazanie, ze panstwa cztonkowskie powinny
wprowadzi¢ krajowe przepisy doprecyzowujace stosowanie ww. rozporzadzenia.

Aktem prawnym obowigzujacym w Polsce, ktory stanowi uzupetnienie zapisow zawartych
w rozporzadzeniu unijnym w sprawie RODO, jest ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych, ktéra weszta w zycie dnia 25 maja 2018 r.

Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci okresla minimalne wymagania dla rejestrow publicznych i przepisy dot.
wymiany informacji w postaci elektronicznej. Rozporzadzenie to naktada na podmioty
publiczne liczne obowiagzki w trzech podstawowych obszarach: polityka bezpieczenstwa,
minimalne wymagania dla systemow informatycznych, wytyczne z zakresu bezpieczenstwa
sieci informatycznych. Do wazniejszych wymogdéw KRI nalezy ochrona przetwarzanych
informacji przed kradzieza, zaktoceniami czy nieuprawnionym dostepem.

Opinia audytora w sprawie adekwatnosci, skutecznosci i efektywnosci kontroli
zarzadczej w obszarze ryzyka objetym zadaniem:

Kontrola zarzadcza w jednostkach sektora finansow publicznych obejmuje 5 grup
zagadnien, tj. Srodowisko wewng¢trzne, cele 1 zarzadzanie ryzykiem, mechanizmy kontroli,



informacj¢ 1 komunikacje, monitorowanie i ocen¢. Ogolne cele kontroli zarzadczej,
okreslone w ustawie obejmuja zapewnienie w szczegolnosci:

- zgodnos$ci dzialalno$ci z przepisami prawa oraz procedurami wewngtrznymi, czyli
legalno$ci dziatania;

- skutecznosci 1 efektywnosci dziatania;

- wiarygodno$ci sprawozdan,

- ochrony zasobow,

- przestrzegania i promowania zasad etycznego postepowania (Srodowisko wewnetrzne).

- efektywnosci 1 skutecznosci przeptywu informacji (informacja i komunikacja).

- zarzadzania ryzykiem (cele i zarzadzanie ryzykiem), ktére ma na celu zwigkszenie
prawdopodobienstwa i realizacji zadan.

W zakresie oceny kontroli zarzadczej w obszarze bezpieczenstwa informacji audytujacy
wskazuje na nastgpujace zapisy w Standardach Kontroli Zarzadczej dla Sektora Finansow
Publicznych opublikowanych Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia
2009 r. w sprawie standardow kontroli zarzadczej dla sektora finansow publicznych:

C. Mechanizmy kontroli:

12. Cigglos¢ dziatalnosci

Nalezy zapewnié istnienie mechanizmow stuzqcych utrzymaniu ciggtosci dziatalnosci
Jednostki sektora finansow publicznych wykorzystujgc, miedzy innymi, wyniki analizy
ryzyka.

13. Ochrona zasobow

Nalezy zadbal, aby dostep do zasobow jednostki mialy wylqcznie upowaznione osoby.
Osobom zarzgdzajgcym i pracownikom nalezy powierzy¢ odpowiedzialnos¢ za zapewnienie
ochrony i wlasciwe wykorzystanie zasobow jednostki.

15.  Mechanizmy kontroli dotyczgce systemow informatycznych

Nalezy okresli¢ mechanizmy stuzgce zapewnieniu bezpieczenstwa danych i systemow
informatycznych.

Jednoczesnie Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych w § 20 wskazuje na minimalne wymagania w zakresie systemu
zapewnienia bezpieczenstwa informacji oraz okresla, iz mogg one by¢ spelnione poprzez
spetnienie wymagan standardu PN-ISO-IEC-27001 do budowy systemu bezpieczenstwa
informacji.

Przeprowadzona ocena funkcjonowania systemu zapewnienia ubezpieczenia informacji w
jednostce audytowanej pozwala na oceng¢ pozytywna kontroli zarzadczej] w badanym
obszarze zastrzezeniami z zastrzezeniami tzn., iz w ograniczonym stopniu
funkcjonowala adekwatna, skuteczna i efektywna kontrola zarzadcza w zakresie
bezpieczenstwa informacji.

Realizujac natozone przepisami ustawy o finansach publicznych obowigzki w zakresie
wdrozenia standardow kontroli zarzadczej, kierownik jednostki powinien uwzglednié



powyzsze wytyczne w funkcjonujacych procedurach regulujacych obszar systemow
informatycznych.
Stwierdzi¢ nalezy, ze system kontroli zarzadczej w badanym obszarze funkcjonuje w
stopniu zapewniajagcym realizacj¢ nalozonych zadah zgodnie z przepisami prawa,
terminowo i efektywnie. Stosowane procedury zapewniaja pozadany poziom kontroli
zarzadczej w zakresie ochrony zasobow oraz ustanowionych mechanizméw kontroli.

Biorac pod uwage zawarte w niniejszym sprawozdaniu ustalenia stanu faktycznego,
oceniajagc funkcjonujacy w badanym obszarze system kontroli zarzadczej nie stwierdzono
stabosci kontroli zarzadcze;.



